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Studie om stoldsatt

Personbilar med arsmodell 2013 eller nyare som efterlysts under tidsperioden
2018-2019
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Stéldmodusundersdkning 2020

Larmtjanst AB

Larmtjanst ar en branschgemensam organisation med syfte att bekampa
forsakringsrelaterad brottslighet samt att stédja forsékringsbolagens
utredningsverksamhet avseende oklara forsakringsfall.

Larmtjansts huvudsakliga verksamhet &r att sammanstalla och tillhandahalla
branschgemensam information och kunskap om férsékrat gods som férorsakar
kundbolagen skadekostnader. Var huvudsakliga kompetens ligger inom
fordonsomradet.

Larmtjanst sammanstéller information om vad, nar, hur gods har férkommit och
tillhandahaller denna information sdval inom branschen som till myndigheter och
andra relevanta aktoérer.

Larmtjansts verksamhet &r indelad i fem huvudsakliga verksamhetsomraden:

e Godsaterfinnande

e Stdd och verktyg fér utredningar
e Kontaktskapande och lobbyarbete
e Internationellt arbete

e Kriminaltekniska tjanster

Larmtjanst ar ett dotterbolag till Svensk Forsakrings Service AB och en del av
Svensk Férsakring i Samverkan.

Elektroniskt stoldskydd (Immobilizer)

Immobilizer (Immo) ar ett elektroniskt stéldskydd som ar ett komplement till det
mekaniska stdldskyddet. Elektroniskt stéldskydd ar en teknik som bdrjade komma
pa personbilar under 1990-talet.

Ett EU direktiv (74/61/EWG inom direktivet 95/56/EG) kraver att personbilar
avsedda for Europamarknaden (EU) ska vara utrustade med elektroniskt
stoldskydd. Detta galler fran slutet av 1998. Tekniken innebér att en traditionell
tjuvkoppling blir omajlig.

https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:31995L0056&from=SV

Tidigare undersokningar

Pastdenden om att man kunde férbikoppla eller manipulera den nya tekniken
(elektroniska stéldskyddet) i personbilar gjorde att Larmtjanst AB under 2000-talet
genomférde tva stéldmodusundersékningar.

Den forsta undersdkningen gjordes 2003 och avgransades till personbilar efterlysta
under perioden 1 februari 2003 till 1 augusti 2003 som samtliga var tillverkade
efter den 1 januari 2000. Geografisk begransning till Vastra Gétaland och
Stockholms lan.

Larmtjénst AB Box 24158 104 51 Stockholm Karlavdgen 108 Tel 08-522 784 00 Fax 08-660 03 35 info@larmtjanst.se www.larmtjanst.se
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Den andra understkningen gjordes 2006 och avgransades till personbilar efterlysta
under perioden 1 september 2005 till 28 februari 2006, dven har var samtliga bilar
tillverkade efter den 1 januari 2000.

Resultatet av undersdkningarna visade att merparten av de efterlysta bilarna korts
med passande nyckel. Endast ett mycket litet antal visade tecken som kunde tyda
pa forcering av det elektroniska stdldskyddet.

Undersdkningarna dokumenterades i tva rapporter, Immorapport 1 och
Immorapport 2. Rapporterna finns tillgangliga pa www.larmtjanst.se

Med aren férbattrade bilfabrikanterna sina stdldskydd men det pastods fortfarande
att det gar att férbikoppla och manipulera tekniken. P3 internet dkade utbudet av
verktyg och program som utgav sig fungera till att forbikoppla det elektroniska
stéldskyddet.

Darmed fanns det skal fér en tredje undersdkning som genomférdes 2011.

Syftet med stéldmodusundersékning, pa uppdrag av den samlade svenska
forsakringsbranschen, var att se om personbilar som blivit efterlysta har kunnat
stjdlas genom forcering av det elektroniska stéldskyddet.

En skillnad fran de tva tidigare Immorapporterna var att undersdkningen 2011
byggde pa underlag fran efterlysta personbilar mellan 1 januari - 31 december
2011. Undersdkningen avgrdnsades till hela landet, personbilar tillverkade fran
forsta januari 2000 men den har gdngen med en sarskild inriktning p& bilar av
arsmodell 2005 och nyare.

Undersékningen 2011 finns tillganglig pa www.larmtjanst.se

For att félja upp undersékningen fran 2011, genomférdes en ny undersékning
2015. Vid undersdkningen valde vi att avgransa studien till personbilar med
drsmodell 2009 eller nyare som efterlysts under aren 2013-2014.

Undersdkningen finns tillganglig pa www.larmtjanst.se
Data

Larmtjanst skapade &r 2010 en plattform dér férsakringsbolagen kan registrera vad
som framkommer om modus for varje enskild stéldskada enligt en viss mall.
Genom denna rapportering far Larmtjanst en god éverblick dver modus for
bilstélder i Sverige.
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I databasen registreras I6pande stéldskador fér de fem senaste arsmodellerna, dvs.
under 2019 inhdmtades information om stéldskador fér personbilar av arsmodell
2014 och nyare.

Registreringen baseras pa dokumentation fran skadeanmalningar till
forsakringsbolagen. En mer ingdende teknisk undersékning gérs av enskilda
personbilar vid tveksamma fall och om bilen antraffats.

Om fdérsakringsbolagens dokumentation inte ger tillrécklig information fér att
faststélla stéldmodus gors normalt ingen ytterligare uppféljning, vilket ar en
skillnad jamfort med de undersékningar som gjordes a&r 2003 och 2006.

Undersokning 2020

Efterlysta personbilar

En personbil blir efterlyst av polisen om en brottsanmalan har inkommit (FAP 445-
1)

https://polisen.se/siteassets/forfattningssamling/fap-
nummer/fap445 1 rpsfs2012 5.pdf

Polisen rubricerarar anmalan och om férutsattning finns, blir personbilen efterlyst i
Vagtrafikregistret/ Efterlysningssystem (VTR/ EF).

Fran Vagtrafikregistret har vi hamtat underlaget (efterlysta personbilar) foér
undersdkningen, med vissa begransningar.

Personbilar (och andra fordon) kan aven efterlysas i EF systemet av andra skal. Vi
har i var undersdkning inte med efterlysta personbilar dar efterlysning avser
exempelvis registreringsskyltar, flyttade fordon etc.

Ytterligare avgransning, personbilen ska vara registrerad i Sverige vid tidpunkten
for efterlysningen.

Stéldmodus/ undersdkning

Larmtjanst har byggt ett rapporteringssystem dar férsakringsbolagen kan notera
uppgifter fran skadehanteringen och registrera vad som har framkommit.
Uppgifterna registreras av respektive forsakringsbolag och sammanstalls av
Larmtjanst.

Om det anses noédvandigt, bér antraffad personbil undersdkas eller uppgifter
hamtas fran reparationsunderlag/verkstad om skada har noterats pa personbilens
elektroniska stéldskydd. S&dan uppgift ska sedan registreras.

Nuvarande undersdkning har inriktning framst pd skadeanmalningar och vid behov
har undersdkning av antréffad bil eller kompletterande utredning gjorts.

De tva férsta undersékningarna som genomférdes 2003 och 2006, var inriktade pa
fysiska undersdkningar av alla antraffade personbilar.
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Geografiskt omrade

I undersdkningen ingar alla personbilar som &r efterlysta i Sverige, dven de med
brottsplats utanfor Sverige. Vi har inte tillgang till brottsplatsort utan bara lanet
som efterlyst personbilen. Med anledning av polisens omorganisation, anges denna
undersdkning enligt principen polisregion motsatt tidigare undersdkningar som
redovisades lansvis.

Polisregionerna &ar indelade enligt foljande:

Polisregion Lan

Bergslagen Dalarna, Varmland och Orebro l&dn

Mitt Gavleborgs lan, Uppsala lan och Vastmanlands lan

Nord Jamtland, Norrbotten, Vasterbotten och Vasternorrlands
lan

Stockholm Stockholm och Gotlands lan

Syd Blekinge, Kalmar, Kronobergs och Skdne lan

Vast Hallands och Vastra Gétalands lan

Ost Jénképings 1an, Sédermanlands 1&n och Ostergétlands Ian

Tidsperiod

Uppgifterna i undersékningen bygger pa underlag fér perioden 1 januari 2018 till 31
december 2019. Avgrénsningen innebér endast personbilar med arsmodell 2013 till
2020.

Stéldmodusundersdkningen innebar de personbilar som har efterlysts i
Vagtrafikregistret och tar inte hansyn till brottsanmalningar/ anmalan till
forsakringsbolag som kan ha gjorts utan att personbilen sedan har efterlysts.
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Statistikuppgifter

Efterlysta personbilar

Personbilar 2005-2019
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I Sverige har antalet efterlysta personbilar stadigt minskat varje &r sedan 2005
men andelen personbilar som inte har antraffas/ avlysts, har dkat.

Tendensen i Europa har sett likadan ut enligt de uppgifter som Larmtjanst tagit del
av.

Undersékningen

Mellan 1 januari 2018 och 31 december 2019 efterlystes totalt 15 505 personbilar,
alla rsmodeller. Av dessa efterlystes 3680 bilar av arsmodell 2013 eller nyare.

Dessa bilar kan férdelas enligt féljande:

e 1799 arsmodell 2013 eller nyare fér 2018
e 1881 &rsmodell 2014 eller nyare fér 2019

Av de personbilar som ingar i undersdkningen sa ar férdelningen per polisregion
foljande:

Polisregion Antal
Bergslagen 204
Mitt 261
Nord 154
Stockholm 1485
Syd 714
Vast 584
Ost 278

Den nu aktuella undersdkningen foljer tidigare undersékningar nar det galler den
geografiska uppdelningen.

Vid tidigare undersdkningar noterades att endast omkring 10 % av de efterlysta
personbilarna kommer frdn en gréns norr/ vdster om Gévleborgs lan.

De lanen som raknades in i procentsatsen, var Dalarna, Varmland, Gavleborg,
Vasternorrland, Jamtland, Vasterbotten och Norrbotten.

Genom att titta lansvis enligt ovan, noteras att antalet personbilar inom dessa lan
och ingdr i undersékningen 2020, ligger pa 9 %.

Till skillnad mot tidigare undersdkningar, har vi numer misstankta IBN' brott
kopplat till bilstélder inom dessa lan.

1 IBN=Internationella Brotts Natverk
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Inrapportering av uppgifter

Rapporteringssystemet bygger pa tva huvuddelar samt en kompletterande del.
Foérsta delen som vi kallar Initial skaderapportering har 11 huvudgrupper.

Tre av huvudgrupperna; bedrageri, stéld med nyckel och stéldsatt okant har aven
ytterligare undergrupper.

De 11 huvudgrupperna ar:

e Bedragerirelaterat brott

o

o O O O

o

Bedrageri

Olovligt brukande

Olovligt forfogande

Fdrskingring

Annan typ

Skadan avbéjd/ ej férsakringsfall

e Bilen aldrig stulen

e Forlorad/ borttappad nyckel

e Ingen skadeanmalan inkommen

e Of6rsakrad/ endast trafikférsakring

e Saknar elektroniskt stéldskydd (Immobilizer)
e Stéld av bil genom ran tvang

e Stold genom bortforsling (bogsering)

e Stold - konstaterad reldattack?

e Stold med nyckel

[©)
)
)

O O 0O O 0O O O

@)

Stold av bilnyckel fran bostad

Stéld av bilnyckel frén bilfirma, ej in brott

Stéld av bilnyckel genom inbrott pa arbetsplats/ foretag, annat &n
bilfirma

Antrdffad men stoldsattet kan inte utredas

Stold med bilens nyckel

Skadan avbo6jd/ ej férsakringsfall

Stold av bilnyckeln genom inbrott pa bilfirma

Stold av bilnyckeln frén foretag/ arbetsplats, ej inbrott
Stoéld av bilnyckeln, annat satt/ plats

Stold av bilnyckeln genom fickstéld

Stold av bilnyckeln pa traningsanldggning/ badhus

e Stoldsatt okant

Antraffad utbrand, stéldsatt kan inte utredas*

Antraffade utan skador pa 18s och Immobilizer*

Antraffad med manipulerad Immobilizer, ej kdrdugligt*

Inte antraffad

Skadan avboéjd/ ej férsakringsfall*

Antréffad med skador pd mekaniskt stéldskydd, men inte pa
Immobilizer*

Stéld med nyckel*

Antréffad men stdldsattet kan inte utredas*

@)

O O O O O

2 Relsattack menar vi stold genom “signalférstarkning” mellan nyckel och bilar férsedda med nyckellést
startsystem (keyless entry & start)
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o Antraffad med manipulerad Immobilizer, kérdugligt*

Stold konstaterad/ formodad relaattack*

*Efter kontroll/utredning

Redovisning

Statistik och diagram
Overgripande statistik:

3680 personbilar ingdr i undersékningen.

Initial skaderapportering

Initial skadeundersbkning ar det som forst registrerats fér en enskild bil och kan

kompletteras med ytterligare information.

Bedragerirelaterat brott 472
Varav:
e Bedrageri 133
e Olovligt brukande 125
e Olovligt férfogande 51
e Forskingring 11
e Skadan avbéjd/ ej férsakringsfall 24
e Annan typ 37
e Inget noterat™ 94
* Inget noterat betyder att man bara fyllt i huvudgrupp och
inget noterat i undergruppen
Bilen aldrig stulen 514
Foérlorad/ borttappad nyckel 35
Ingen skadeanmalan inkommen?3 936
Ofdrsakrad/ endast trafikférsakring 178
Saknar elektroniskt stéldskydd (Immobilizer) 0
Stéld av bil genom ran tvang 84
Stold genom bortforsling (bogsering) 2
Stéld med nyckel 814
Varav:
e Stold av bilnyckel frdn bostad 181
e Stold av bilnyckel fran bilfirma, ej inbrott 30

3 Ingen skadeanmalan, notis sidan 13
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Stéld av bilnyckel genom inbrott pa arbetsplats/

foretag, annat an bilfirma 100
e Skadan avbéjd/ ej férsakringsfall 16
e Stdld av bilnyckeln genom inbrott pa bilfirma 20
e Stéld av bilnyckeln fran féretag/ arbetsplats, ej
inbrott 41
e Stéld av bilnyckeln genom fickstéld 17
e Stoéld av bilnyckeln, annat satt/ plats 49
e Stdld med bilens nyckel* 235
e Stold av nyckel pd traningsanlaggning/badhus 33
e Inget noterat** 92
* Stéld av bilens nyckel &r den notering som anvadnds nar det
st8r klart att nyckeln anvénts men att det vid
rapporteringstillfallet, inte noterats pd vilket sétt.
** Inget noterat betyder att man bara fyllt i huvudgrupp och
inget noterat i undergruppen.
Stold konstaterad/ férmodad reldattack 114
Stoldsatt okant 531
Varav:
e Antrdffad utbrand, stéldsatt kan inte utredas* 5
e Antréffade utan skador pa I3s och Immobilizer* 22
e Antrdffad med manipulerad Immobilizer, ej
kérdugligt* 1
e Antrédffad med skador pa mekaniskt stéldskydd,
men inte p& Immobilizer* 5
e Antrdffad med manipulerad Immobilizer,
kérdugligt* 19
e Stold - konstaterad/formodad reldattack 35
e Antrdffad med stoldsattet kan inte utredas*** 56
e Skadan avbojd/ ej forsakringsfall* 15
e Stold med nyckel * 16
e Inte antraffad 98
e Utan ytterligare notering** 259

* Efter kontroll/utredning

**Utan ytterligare notering betyder att man registrerat stéldséatt
oként utan att lamna ytterligare notering i undergrupp eller féljt

upp skadan. (198 av dessa rér bilar som fortfarande ar
efterlysta)

*** Kan bero p8 olika saker, exempelvis nermonterad i delar,
antréffad utanfér landet etc.

Bedragerirelaterade personbilar star fér 13 % av personbilarna i undersékningen.

Stulen med nyckel star fér 22 % av personbilarna i undersékningen.
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Stoldsatt okant star for 14 % av personbilarna i undersékningen.

Fabrikat och antal

Antal efterlysta och ej avlysta (3680 personbilar)

Fabrikat Antal Ej avlysta Fabrikat Antal Ej
avlysta
Adria 1 1 Lexus 22 10
Alfa Romeo 5 2 Maserati 3 1
Audi 309 82 Mazda 74 36
Bentley 3 3 MCLOUISE 1 1
BMW 335 122 Mercedes-Benz 390 166
Bilrstner 1 0 Mini 23 2
Cadillac 1 0 Mitsubishi 23 5
Chevrolet 3 1 Nissan 99 16
Citroén 30 3 Opel 45 7
Dacia 36 2 Peugeot 154 11
Dethleffs 1 0 Porsche 49 23
Dodge 5 1 Renault 98 7
Ferrari 1 0 Seat 41 1
Fiat 53 22 Skoda 91 6
Ford 86 9 Subaru 14 2
Honda 11 2 Suzuki 8 0
Hyundai 38 5 Tesla 19 10
Jaguar 9 3 Toyota 248 63
Jeep 17 4 Volkswagen 473 96
KIA 132 17 Volvo 676 100
Land-Rover 51 22 Ovriga (Roller 1 1
Team)

865 personbilar i undersékningen var inte noterade som antraffade/ ej avlysta da
uppgifter togs ur systemet den 17 april 2020.

10 (15)



AR
LARMTJANST AB
N 4

Fordelat pa polisregion (865 ej avlysta)

Polisregion
Bergslagen
Mitt
Nord
Stockholm
Syd
Vast
Ost

Antal
42
69
13
335
236
85
85

Fordelning fabrikat (865 ej avlysta)

Fabrikat Antal | Fabrikat Antal
Mercedes-Benz 166 | Skoda 6
BMW 122 | Hyundai 5
Volvo 100 | Mitsubishi 5
Volkswagen 96 | Jeep 4
Audi 82 | Bentley 3
Toyota 63 | Citroén 3
Mazda 36 |Jaguar 3
Porsche 23 | Alfa Romeo 2
Fiat 22 | Dacia 2
Land-Rover 22 |Honda 2
KIA 17 | Mini 2
Nissan 16 | Subaru 2
Peugeot 11 | Adria 1
Lexus 10| Chevrolet 1
Tesla 10 | Dodge 1
Ford 9 | Maserati 1
Opel 7 | MCLOUISE 1
Renault 7 | Seat 1
1

Ovriga (Roller Team)

Fordelning drsmodeller (865 ej avlysta)

Arsmodeller
2013
2014
2015
2016
2017
2018
2019
2020

Antal
44
106
126
165
198
172
51

3
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Ej antraffade/ avlysta personbilar aterfinns i flertalet huvudgrupper.

Av 314 personbilar som inte antraffats under huvudgruppen Stoldsatt okant,

fordelas fabrikaten enligt foljande:

Stoldsatt okdnt, ej avlysta

Fabrikat Antal | Fabrikat Antal
Adria 1| MCLOUISE 1
Audi 13| Mercedes-Benz 42
Bentley 1| MINI 1
BMW 58 | Mitsubishi 1
Chevrolet 1| Nissan 6
CITROEN 1| Opel 1
DACIA 1 | Peugeot 3
Dodge 1| Porsche 5
Fiat 14 | Renault 1
Ford 2 | SKODA 1
Honda 1| Subaru 1
HYUNDAI 1| Tesla 9
KIA 3| Toyota 43
LAND ROVER 9 | Volkswagen 7
LEXUS 6| Volvo 34
MASERATI 1|VW 11
OVRIGA (Roller
Mazda 32| Team) 1
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Diagrammet visar antalet efterlysta personbilar, rsmodell 2013-2020 som ing8r i
undersbékningen. Rdéda linjen illustrerar antalet personbilar som inte har antréffats
fram till den 17 april 2020.

Sammanstadllning av insamlade uppgifter

Av de bilar som registrerats i systemet finns siffror som narmare behdéver férklaras.
Inrapporteringen bygger som tidigare ndmnts, i férsta hand pd skadeanmalningar.
Vid sammanstallningen som goérs av Larmtjanst knyts uppgifterna ihop med
uppgifter dver efterlysta personbilar och da har vi sett en del oklarheter.

Oklarheterna kan bestd av felregistreringar hos polisen, en efterlysning som sedan
makuleras (raderas), eller att man har efterlyst en bil nar man istallet skulle
efterlysa en registreringsskylt. En annan oklarhet kan vara bilagarens beteende;
man har glémt bort var man har parkerat och anmaler bilen som blir avlyst samma
dag eller dagen efter. Vi har ocksd sett att en del bilar &r avstallda vid
efterlysningen och aven misstankta bedragerifall av viss typ dar férsakringsbolag
aldrig blandas in.

I sddana fall kommer sannolikt aldrig en skadeanmalan till férsakringsbolaget. 936
bilar har noteringen "Ingen skadeanmalan inkommen”. Det ar en mycket hdg siffra
och star fér ndstan en fjardedel av de i systemet registrerade bilarna. Men siffran
var frdn bérjan hoégre &n sa.

D& vi har ként viss osdkerhet, gjordes ndgra stickprov dar bolagen tillfragades igen
om det inkommit ndgon skadeanmalan. Det visade sig att sa inte skett.

Vi har dessutom tagit ut drygt 180 bilar som stamts av med polisen. Vid absoluta
merparten av de drygt 180 kontrollerade finns uppgift som visar att bilens nyckel
funnits nar bilen efterlysts, men sedan inte anmalts till ett férsdakringsbolag.
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Dessa 180 bilar har Larmtjanst registrerats dver fran Ingen skadeanmélan till ratt
huvudgrupp.

Nedan visas en sammanstallning éver i vilken huvudgrupp som de 3680 efterlysta
bilarna i undersékningen har férdelats inom:

I Bedrageri 3680 472 13% I
I Aldrig stulen 3680 514 14% I
I Tappad nyckel 3680 35 1% I
I Ingen skadeanmadlan 3680 936 25% I
I Oftrsakrat 3680 178 5% I
Ran tvang 3680 84 2%
I Bortforsling 3680 2 0% I
I Reldattack 3680 114 3% I
I Stold med nyckel 3680 814 22% I
| stoldsatt okant 3680 531 14% |

Tittar man pa sammanstallningen ovan &r det mest fdrekommande stoldséattet att
bilens egen nyckel har anvénts- 38 procent (i dessa siffror ingar bedrégeri, tappad
nyckel, rn tvdng, stéld med nyckel). Om man &ven lagger till reldattack far man
fram siffran for de fall dar nyckeln varit direkt inblandad, 41 procent. Lagger man
till Ingen skadeanmélan som aldrig anmals till férsakringsbolagen, hamnar vi pa
runt 63%.

Som tidigare noterats, finns per den 17 april 2020 fortfarande 865 personbilar
noterade som inte antraffade/ avlysta.

Av dessa ligger 314 inom noteringen Stoldsatt oként.

18 av dessa 314 personbilar har, vid sarskilda kontroller, férklaringar hittats till
stolden trots att bilen ifr&ga fortfarande &r borta. Kvar blir 296 bilar dar man
registrerat in stéldsatt okant, ej antréffad eller ingen notering alls. Bilarna &r borta
och vi har idag ingen klarlagd férklaring. Endast i ett fatal fall finns tankbar
forklaring men inte tillrackligt underbyggt fér att registrera modus.

Elektroniskt stoldskydd (manipulation)

Under 2018 och 2019 har vi noterat ett antal bilar dar det elektroniska stdldskyddet
har férbikopplats (manipulerats) eller dar det finns misstankar om férbi koppling.

Vissa fabrikat dar manipulationstekniken ar kdnd, undersdks inte alla bilar som
antraffas, vi redovisar darfér inte antal. Vi redovisar endast vilka fabrikat dar vi
noterat forbi kopplingar pd fabrikat som ingdr i undersoékningen.
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Typ av férbikopplingar/ metod skiljer beroende p& fabrikat, exempelvis pa metoder
kan vara programmering, komponentbyten, reldmetod och sa vidare. Reldmetoden
kan aven vara en del déar man anvander metoden fér att komma in i bilen.

I de fall vi har kunnat konstatera forbikoppling, rér det sig om bilar som antraffats i
Sverige eller antraffats i utland och undersdkts vid ankomsten till Sverige.

Fabrikaten ar:

Trots antraffade bilar med manipulation ar nyckeln inblandade i merparten av
bilarna som ingar i undersékningen.

Audi

BMW

Fiat

Land Rover
Lexus

Mazda
Mercedes-Benz
Nissan

Porsche

Toyota

Volvo

Rela

Programmering, rela

Komponentbyte
Rela
Rela
Programmering
Rela
Programmering
Rela
Programmering

Rela

Sammanstallt av Larmtjanst maj 2020.
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